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Préface

nternet a changé notre facon de communiquer, de travailler et de jouer. Il a modifié

nos modes de vie et d'apprentissage, de participation et de protestation. La liberté

d'expression sur internet est essentielle si l'on veut comprendre le potentiel que
revétent les technologies de l'information et de la communication pour améliorer
la protection des droits de 'homme dans le monde.

Du Printemps arabe au mouvement mondial « Occupy », la liberté d'expression sur
internet joue un réle sans précédent dans des débats décisifs pour notre avenir.
Parallelement, les Etats sont de plus en plus nombreux a recourir a internet pour
espionner les journalistes et les journalistes citoyens, poursuivre et emprisonner des
blogueurs, et exercer une censure en ligne.

Si l'expansion d'internet a engendré une croissance exponentielle des possibilités
que nous avons pour nous exprimer, elle a aussi multiplié les dangers qui menacent
la liberté d'expression.

Il n'est donc pas étonnant que la protection de la liberté d'expression sur internet
ait pris une part importante dans l'activité des organisations internationales et non
gouvernementales. On ne compte plus les déclarations et les recommandations
qui reprennent les engagements universels en matiére de droits de 'homme sur la
liberté d’expression, c’est-a-dire I'article 10 de la Convention européenne des droits
de 'homme (CEDH) et les articles 19 du Pacte international relatif aux droits civils et
politiques (PIDCP) et de la Déclaration universelle des droits de 'homme (DUDH). Et
pourtant, la réalité ne reflete pas ces engagements. Elle est malheureusement ponc-
tuée de violations quotidiennes de la liberté d’expression sur internet, perpétrées
par des Etats, des entreprises et des individus.

Cet ouvrage tente de répondre a des questions essentielles concernant la portée et
les limites de la liberté d'expression en ligne. Il cherche a porter un éclairage sur un
paysage souvent obscur : qu‘avons-nous le droit de dire en ligne ? Comment sont
protégés nos idées et le processus de diffusion et de réception des informations ?
Ce livre met en relief le large éventail de droits protégés par la liberté d’expression,
y compris la liberté des médias et le droit d'acces a l'information, et confirme que
toutes les dimensions de la communication, en ligne ou hors ligne, sont protégées
par la liberté d’expression. Il énonce un principe important, a savoir que la liberté
d'expression en ligne doit bénéficier de la méme protection que la liberté d'expres-
sion hors ligne, tout en prenant en compte la nature d'internet, son asynchronisme,
son ubiquité et sa rapidité.
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Cet ouvrage souligne aussi I'importance des activités conduites par les organisations
internationales et non gouvernementales en matiere d'élaboration de normes, de
surveillance et de promotion. La liberté d’expression en ligne touche la société
dans toutes ses dimensions, et ce dans toutes les sociétés. C'est pourquoi nous
avons intégré un chapitre sur les pratiques nationales en la matiére, pour exposer
les réactions de différents pays a la difficulté d'assurer la liberté d'expression pour
tous a l'ere d'internet.

Un autre aspect important de I'ouvrage consiste a montrer que la liberté d'expression
confere des obligations a tous les acteurs impliqués sur internet. Les Etats doivent
respecter, protéger et garantir la liberté d’expression en ligne autant que hors ligne.
Les entreprises présentes sur internet doivent respecter et protéger la liberté d'ex-
pression, la mettre en ceuvre dans leur domaine d'activité et répondre aux violations.
La société civile remplit un role important de « chien de garde » et les individus qui
la composent doivent veiller a ne pas porter atteinte aux droits d’autrui lorsqu'ils
font usage de leur liberté d'expression.

Avant d'écrire ce livre, nous avons travaillé pendant plus de dix ans sur le theme
de la protection des droits de I'hnomme sur internet. Au sein de I'Institut du droit
international et des relations internationales de 'université de Graz, en Autriche,
nous avons créé un centre sur la gouvernance de l'internet et les droits de I'homme’
pour étudier les principes et les pratiques qui encadrent la protection des droits de
I'homme en ligne. Notre équipe a assisté et participé aux étapes qui ont le plus marqué
I'évolution de la société de l'information au cours de la derniére décennie : Sommet
mondial sur la société de l'information (SMSI), réunions de I'Internet Corporation for
Assigned Names and Numbers (ICANN), forums sur la gouvernance de l'internet. Cette
expérience irremplacable nous a placés dans une position unique pour comprendre
les risques qui pésent sur la liberté d'expression en ligne. Nous participons aussi a
des coalitions actives, comme la Coalition droits et principes d'internet.

Notre équipe travaille étroitement avec le Conseil de I'Europe, plus particulierement
avec la Division médias et société de l'information, et son service des publications.
Wolfgang Benedek est actuellement membre du Comité d’experts sur les droits des
usagers d’'internet (MSI-DUI), qui prépare un inventaire des droits de 'homme des
usagers d'internet.

Ces six derniéres années, nous avons publié plusieurs ouvrages sur divers aspects
de la liberté d'expression en ligne. lls permettent de comprendre les difficultés que
souleve la protection des droits de I'hnomme en ligne?.

En conclusion, les auteurs remercient le Conseil de I'Europe de les avoir invités a
préparer cet ouvrage. Le Conseil de I'Europe est l'organisation qui s'est montrée la
plus constante dans ses efforts en faveur des droits de I’'hnomme en ligne. Il a en outre
contribué a nourrir d'importantes discussions sur le sujet en invitant les auteurs de
cet ouvrage a participer a des événements majeurs sur la liberté d'expression et

1. Centre sur la gouvernance de l'internet et les droits de I'homme de l'université de Graz,
http://voelkerrecht.uni-graz.at/en/forschen/forschungsschwerpunkte.

2. Benedek et Pekari (2007) ; Benedek et al. (2008) ; Kettemann M. et al. (2012) ; et Kettemann (2013).
Le détail des références données dans les notes figure a la fin de l'ouvrage.
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internet. LOrganisation a encore fait un pas dans ce sens en publiant notre analyse
sur la protection et les dangers de la liberté d’expression en ligne.

Nous remercions tout particulierement Manuela RuB et Johanna Weber pour l'aide
substantielle quelles nous ont apportée pour terminer cette étude. Nous remercions
également Annick Pachod qui a réalisé I'édition du manuscrit et Gerard M.-F. Hill qui
s'est occupé de sa révision linguistique.

Internet joue un réle de catalyseur dans la mise en ceuvre des droits de 'homme.
A l'instar de lI'imprimerie de Gutenberg, qui a favorisé la diffusion des idées de la
Réforme, internet peut renforcer le respect, la protection et la mise en ceuvre de
tous les droits de 'homme, pour tous, partout dans le monde. Dans cette quéte de
liberté, la liberté d’expression est un droit qui ouvre la voie a l'exercice des autres
droits, tout en étant en elle-méme un droit de 'homme fondamental. Le chemin
vers le respect de la liberté d'expression en ligne est semé d'embiches. Lisez, et vous
verrez comment les dépasser.

Wolfgang Benedek et Matthias C. Kettemann
Graz, Autriche, mai 2013
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Chapitre 1

Introduction : les défis
de la liberté d’expression
sur internet

aul Chambers était amoureux. Il avait vraiment hate de retrouver son amie a

Belfast, et I'on comprend sa déception lorsque I'aéroport local fut contraint

de fermer en raison des conditions météorologiques. « Et merde ! L'aéroport
de Robin-Hood est fermé, écrit-il au début de I'année 2010. Vous avez une semaine
pour arréter vos conneries, sinon je fais exploser I'aéroport ! » [sic]. Il a été condamné
pour avoir prononcé des déclarations a caractere menacant et a perdu deux emplois
pendant le proces, avant que le jugement soit finalement cassé?.

Bien que cette affaire ne concerne qu'une seule personne et qu'elle se borne a ques-
tionner les limites entre le discours humoristique et le discours menacant, elle illustre
bien les enjeux fondamentaux auxquels la société de l'information est confrontée.
Chaque jour qui passe apporte son lot de nouvelles affaires, toujours plus complexes,
et avec elles de nouvelles questions sur la protection de la liberté d’expression.

Ces nouvelles questions surgissent a une vitesse et en quantité surprenantes. Rien
qu'en décembre 2012 :

» la Cour européenne des droits de I'hnomme a considéré, dans I'affaire Ahmet
Yildirim, que la Turquie n'était pas fondée a prononcer une interdiction
générale de certains sites internet*;

» ungroupe d'étudiants autrichiens en droit aannoncé son intention de porter
plainte contre Facebook pour atteinte a la protection des données®;

» aprés avoir recu des menaces de la part des autorités britanniques, le parti
British Pirate a cessé d'utiliser la technologie qui permettait aux usagers de
contourner le blocage dans tout le pays du moteur de recherche The Pirate
Bay, que nombre d'entre eux utilisaient pour télécharger des contenus
protégés par le droit d'auteur®;

3. Bowcott (27 juillet 2012).
Ahmet Yildirim c. Turquie (18 décembre 2012), Requéte n° 3111/10, www.bailii.org/eu/cases/
ECHR/2012/2074.html. (Sauf indication contraire, toutes les affaires citées dans cet ouvrage sont
des affaires jugées par la Cour européenne des droits de 'homme.)

5. O'Brien (4 décembre 2012).
Lee (10 décembre 2012).
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» le Gouvernement chinois a renforcé sa surveillance d'internet en utilisant un
nouveau programme qui lui permet d'identifier et de bloquer les connections
obtenues sur des réseaux virtuels privés par des militants cherchant a
contourner les blocages opérés sur le plan national’ ;

» conformément a la législation allemande, le bureau chargé de la protection
des données dans le Land du Schleswig-Holstein a exigé de Facebook que
les usagers puissent recourir a des pseudonymes et qu'il change sa politique
en ce qui concerne I'utilisation de la véritable identité®.

Ces affaires n'offrent qu’un petit apercu des enjeux auxquels la liberté d’expression
est confrontée dans la société de l'information. Depuis I'émergence d'internet, les
débats sur I'étendue de la liberté d'expression occupent le devant de la scene. Le
rapporteur spécial de I'Organisation des Nations Unies (Onu), Frank La Rue, décrit
la liberté d'opinion et d’expression comme une « voie royale vers d’autres droits »
ouverte par internet : « Ainsi, en servant de catalyseur grace auquel les individus
exercent leur droit a la liberté d'opinion et d'expression, I'internet facilite également
la réalisation de tout un ensemble d'autres droits de I'homme. » Mais internet est
aussi la source de nouvelles difficultés pour les droits de I'hnomme?®.

Si internet a ouvert de nouveaux chemins pour mettre en ceuvre et protéger les
droits de I'hnomme, il a aussi augmenté de facon exponentielle les possibilités de les
violer'. L'explosion de I'utilisation d’'internet a en outre engendré une réaction des
gouvernements qui exercent un contréle accru. Les Etats recourent a des techniques
sophistiquées pour restreindre toujours davantage I'accés a internet et en contréler
I'utilisation. Par crainte du militantisme social et politique, ils criminalisent certaines
formes d'expression.

Les caractéristiques propres a internet, notamment sa rapidité, sa portée universelle
et I'anonymat relatif qu'il permet, lui conférent des avantages mais elles sont aussi
source de dangers pour les droits de 'homme'. Alors, avons-nous besoin de nou-
veaux droits de I'homme pour internet ?

Le 5 juillet 2012, le Conseil des droits de 'homme (CDH) de I'Onu a adopté par
consensus une résolution trés importante sur la promotion, la protection et I'exer-
cice des droits de 'homme sur l'internet'?. Présentée par la Suéde, la résolution a
été largement soutenue puisque plus de 70 Etats membres et observateurs répartis
dans tous les groupes régionaux l'ont parrainée. La résolution affirme que «les droits
dont les personnes jouissent hors ligne doivent également étre protégés en ligne,
en particulier le droit de toute personne a la liberté d'expression qui est applicable
sans considérations de frontieres et par le moyen de son choix, conformément aux
articles 19 de la Déclaration universelle des droits de I'hnomme et du Pacte interna-
tional relatif aux droits civils et politiques ».

7. Osborne (17 décembre 2012).

8.  BBCNews (18 décembre 2012).

9.  Voir aussi Benedek (2008).

10. Onu, La Rue (16 mai 2011).

11. Ibid., paragraphes 20, 22 et 23.

12.  Onu, Conseil des droits de 'homme (5 juillet 2012).
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Elle exprime un soutien sans équivoque au role particulier joué par la liberté d'ex-
pression dans la société de l'information sur internet, un soutien nécessaire dans
cette époque numérique aux deux visages : I'un renforce les possibilités d'exercice
de la liberté d'expression tandis que I'autre renforce les possibilités de restrictions.

Cet ouvrage s'est donné I'ambition d’'aborder cet enjeu majeur de facon nuancée
en analysant I'impact des nouvelles technologies et leur influence sur le comporte-
ment humain. Par exemple, nous étudions le role des moteurs de recherche, qui ont
rendu l'archivage de l'information en partie superflu puisque toute information est
désormais disponible a tout moment. Les publications en ligne, comme les blogs,
comptent aussi parmiles nouvelles possibilités offertes par internet, qui permettent
de partager immédiatement des informations, souvent tres personnelles. Comme
on I'a vu dans les trois affaires évoquées au début de ce chapitre, des blogueurs
ont été tenus pour responsables du contenu de leurs blogs, au méme titre que des
journalistes, ce qui souléve la question de leur protection.

Ces nouvelles opportunités nécessitent que l'on en fasse un usage responsable, parce
que les auteurs de violations des droits de I'hnomme y trouvent eux aussi des voies
nouvelles pour promouvoir un discours de haine, abuser des enfants ou inciter au
terrorisme. Elles engendrent de nouvelles difficultés pour la régulation de la liberté
d'expression et d'information dans le respect des droits de I'hnomme.

Le principe selon lequel « les regles applicables hors lignes s'appliquent aussi en
ligne » donne un cap général pour garantir le respect des droits de 'homme. Mais
il ne faut pas perdre de vue la nature universelle d’internet, ni le fait qu'il est géré
de fagcon décentralisée. Par conséquent, la principale difficulté posée par la liberté
d’expression sur internet, et par les droits de I'hnomme en général, consiste a respecter
les principes applicables hors ligne tout en prenant bien en compte I'environnement
présent en ligne.

Dans ce contexte, cet ouvrage abordera les différentes facettes de cette question
centrale : quels sont les nouveaux problémes auxquels la liberté d'expression est
confrontée du fait d'internet et comment faut-il interpréter le droit a la liberté d'ex-
pression pour qu'elle soit respectée sur internet ?

Mais nous abordons d'autres questions essentielles, parmi lesquelles : comment la
Cour européenne des droits de 'homme a-t-elle réagi a ces nouveaux défis et quelle
a été la réponse des autres institutions européennes et mondiales ? Plus particulié-
rement, internet a-t-il étendu le champ de la liberté d’expression et d'information,
et cela a-t-il engendré un nouvel équilibre entre les droits et les responsabilités,
nécessitant une intervention plus poussée des organes de régulation et de I'Etat ?
Quel nouveau type de régulation parait Iégitime, sinon nécessaire, pour faire face
aux atteintes portées a la réputation et aux droits des enfants sur internet ? Quelles
sont les restrictions que I'Etat ou les institutions internationales peuvent imposer
ainternet pour garantir le respect de la liberté d’expression et des autres droits de
I'homme ? Est-il nécessaire de renforcer la protection de la liberté d’expression sur
internet afin de répondre aux restrictions qui lui sont faites dans la pratique ? Quel
role le Conseil de I'Europe et les autres organisations internationales ont-ils joué
sur ce plan ? Quels principes et quelles tendances se dégagent de la jurisprudence
émergente de la Cour européenne des droits de 'homme dans ce domaine ?
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Dans le chapitre 2, nous expliquons pourquoi la liberté d’expression et ses nom-
breuses dimensions sont des droits de 'homme essentiels sur internet. En nous
fondant sur l'article 10 de la CEDH, nous distinguons les différents aspects de la
liberté d'expression sur internet, a savoir la liberté d'opinion, la liberté d'information,
la liberté de la presse et des médias, la liberté de la communication internationale,
la liberté artistique et lI'accés a internet en tant que droit. Nous soulignons aussi
I'importance des droits corolaires, notamment le droit d’association, a I'éducation,
I'accés a la connaissance et I'accés au haut débit.

La liberté d'expression n'est pas un droit illimité. Le chapitre 3 présente les restric-
tions qui peuvent y étre apportées tout en soulignant qu'elles doivent étre prévues
par la loi, poursuivre un but légitime, et étre nécessaires et proportionnelles au but
poursuivi. Nous examinons aussi la jurisprudence actuelle de la Cour européenne
des droits de I'homme dans son contexte et nous étudions I'applicabilité des regles
antérieures a l'existence d'internet aux technologies modernes de I'information et de la
communication, ainsi que les changements de moeurs que ces dernieres engendrent.

Au chapitre 4, nous analysons l'activité normative du Conseil de I'Europe dans le
domaine de la liberté d’expression et de l'internet, et nous présentons les lignes
directrices et les recommandations que le Conseil a élaborées. Nous analysons
également leur impact dans la pratique et nous présentons les activités normatives
des acteurs non étatiques. La Coalition dynamique droits et principes d'internet et
I'Initiative mondiale des réseaux des technologies de l'information et de la commu-
nication (Global Network Initiative) (GNI), pour nen citer que deux, comptent parmi
ces acteurs non étatiques.

Dans le chapitre 5, nous divisons l'univers de la liberté d'expression en un certain
nombre de galaxies. Nous nous penchons, entre autres, sur la nécessité de réguler
les contenus, sur le droit a I'accés a internet comme condition préalable a la liberté
d’expression, ainsi que sur les principes essentiels que sont la neutralité technolo-
gique des normes en matiére de droits de I'hnomme et la neutralité du réseau, qui
renforcent la protection de la liberté d'expression en ligne. Nous examinons ensuite
certains des éléments qui caractérisent un discours protégé par le droit a la liberté
d'expression et ceux qui définissent un discours non protégé par ce droit. Puis nous
étudions la lutte contre le discours de haine et I'équilibre a ménager entre le droit
a la réputation et la liberté d'expression. Autre point important, nous montrons
pourquoi les enfants et les jeunes doivent bénéficier d'une protection spéciale sur
internet. Notre analyse du role des noms de domaine en tant que vecteurs d'expres-
sion d'opinion reflete bien la diversité des enjeux soulevés par la protection de la
liberté d'expression en ligne. Les fournisseurs de services internet (FSI) sont devenus
des acteurs importants parce qu'ils régulent les contenus et parce que les Etats font
de plus en plus appel a eux pour réglementer les expressions. C'est pourquoi nous
proposons une étude de cas qui met en évidence le role joué par les intermédiaires
pour préserver le flux de lI'information qui circule sur internet et protéger les réseaux
de communication. Nous concluons le chapitre 5 en portant un regard sur I'avenir et
nous nous demandons si les espaces de communication appartenant a des acteurs
privés vont devenir des forums publics.

Liberté d’expression et internet » Page 20



